
Gradivo je last Slovenskega inštituta za revizijo in je predmet avtorske zaščite in drugih oblik zaščite intelektualne lastnine. Prepovedano je kakršnokoli

reproduciranje, razen izključno za osebno uporabo in v nekomercialne namene, pri čemer se morajo ohraniti vsa opozorila o avtorskih ali drugih pravicah,
zato se ne smejo prepisovati, razmnoževati ali kako drugače razširjati. Naveden mora biti tudi vir.

1

Gregor Spagnolo

Izkušnje pri sanaciji 
kibernetskih varnostnih 

incidentov



• Lastnik podjetja SSRD (https://ssrd.io)

• Trener ekipe ECSC 

• Predavatelj

• Namestnik vodje ekipe LS

• Svetovalec za informacijsko varnost

Credentials, Confessions & Coffee
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Disclamer
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Resnica
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Pomembnost kibernetske varnosti v Sloveniji
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Kdo nas napada?
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Kriminalci
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Hektivisti
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Hektivisti

9



• Tihe

• Neopazne

• Grožnje:
• Sabotaža

• Dezinformacije

• Kraja informaciji

Države
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• GEO - blocking

Ukrepi
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• Poročilo za prvo polovice leta 2025 SI-CERT

SI-CERT
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Znotraj države
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Zaposleni
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Kako zaznamo vdor?
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1.jsp
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1.jsp
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Napad v2
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Napad v2
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Napad v2
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Vdor
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Incidente response 
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Na koga se obrniti?
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• Linux Admins

• Windows Admins

• Networking

• Web apps

• SIEM

• Forensics

• STRATCOM

Koga potrebujemo?
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Kaj pa čas?

25



• Banke

• Stranke

• Uporabniki

• SOC?

Kako pridemo do informaciji
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Čas
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Vrsta incidenta
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• Razlike v procesih

• Razlike v ključnih storitvah

• Razlike v vrstah napadov

Kaj smo se naučili?
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Neprekinjeno poslovanje
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Neprekinjeno poslovanje
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Neprekinjeno poslovanje
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Be cool
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Vir: Miracle on the Hudson (2009)



Kaj manjka ob incident?
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• Lastnik storitve

• Skrbnik storitve

• Kontaktni podatki 

• Lokacija

• Pomembnost delovanja 

• Odvisnost storitve

Kaj manjka ob incidentu?
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Nauk

36



Kako se pripraviti?
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Prepare Identify Contain 

Eradicate Remediate Learn



Vaje - izobraževanja
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Hvala

39

@gregorspagnolo

gregorspagnolo
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